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I. Инструкция для пострадавших от мошеннических сайтов (клонов 
сайта компании Fontvielle, ООО «ИК «Фонтвьель») 

Мошенники создают сайты, имитирующие название и стиль инвестиционной компании 
Fontvielle, чтобы обманом выманивать деньги у граждан. Ниже приведена подробная 
инструкция для пострадавших от действий мошенников. Инструкция включает пошаговые 
действия, рекомендации по обращению в компетентные органы (полицию, Банк России, 
Роскомнадзор), а также шаблоны заявлений. 

Шаги при обнаружении мошенничества 

1. Прекратите контакты и зафиксируйте доказательства. Сразу прекратите любое 
общение с мошенниками. Соберите все доказательства: скриншоты сайта и переписки, 
записи звонков, электронные письма, квитанции о переводах, реквизиты получателей 
денег, договоры (если были), имена/телефоны мошенников и пр. Эти материалы 
понадобятся правоохранительным органам и для блокировки сайта. 

2. Защитите свои счета и данные. Если вы сообщали мошенникам данные банковской 
карты или аккаунтов, немедленно свяжитесь с банком для блокировки карты и 
предотвращения дальнейших списаний. Проверьте кредитную историю (на случай, если 
мошенники попытались оформить кредит на ваше имя) и при необходимости поставьте 
запрет на выдачу новых кредитов без вашего личного участия. 

3. Обратитесь в полицию (МВД РФ). Это ключевой шаг – заявление в 
правоохранительные органы запустит официальное расследование по факту 
мошенничества. Даже Банк России подчеркивает, что расследованием хищений денег 
занимаются именно правоохранители. Ниже описано, как правильно подать заявление. 

4. Сообщите в Банк России. Параллельно имеет смысл подать жалобу в Центробанк РФ 
на деятельность мошенников. Банк России мониторит и пресекает незаконные 
финансовые схемы, может занести мошенническую организацию в специальный список 
и инициировать блокировку ее сайта. Подробнее о процедуре – см. раздел ниже. 

5. Сообщите в Роскомнадзор для блокировки сайта. Через Роскомнадзор или 
специальный портал «Антифишинг» можно добиться ускоренной блокировки 
мошеннического сайта. Это защитит других потенциальных жертв и затруднит 
мошенникам работу. Ниже приведены инструкции и ссылка на форму подачи жалобы. 

6. Дополнительные шаги (при необходимости): Если мошенники незаконно 
использовали ваши персональные данные, можно подать жалобу и в Роскомнадзор по 
факту нарушения законодательства о персональных данных. Если вы перевели деньги 
через банковский перевод, также подайте заявление в свой банк (письменно) с просьбой 
провести расследование транзакции и по возможности отменить ее или предоставить 
данные получателя средств. Банки нередко взаимодействуют с правоохранителями и 
могут пометить счет получателя как мошеннический. 

Каждый из перечисленных шагов подробно рассмотрен далее, включая адреса, онлайн-формы 
и образцы заявлений. 

II. Обращение в полицию (МВД РФ) 
 

1. Почему важно: Полиция (органы внутренних дел) уполномочена возбуждать уголовные 
дела по фактам мошенничества. Интернет-мошенничество квалифицируется, как 
правило, по ст. 159 УК РФ (мошенничество), а если оно связано с неправомерным 
доступом к компьютерной информации – возможно, и по другим статьям. В любом 
случае, первое, что должен сделать пострадавший – подать заявление о 
преступлении в полицию. 
 

2. Способы подачи заявления в МВД 

• Лично – оптимальный вариант. Вы можете обратиться в любое отделение полиции (не 
обязательно по месту жительства; закон позволяет принять заявление в любом ОВД, 
затем его направят по подследственности). В отделении вас направят к дежурному, 
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который зарегистрирует заявление. При устном обращении дежурный обязан оформить 
протокол принятия устного заявления, который вы подпишете. 

• Через интернет-приемную МВД – можно подать электронное обращение на 
официальном сайте МВД РФ. На портале МВД (mvd.ru или мвд.рф) есть раздел «Прием 
обращений», где нужно выбрать соответствующее подразделение. Рекомендуется в 
перечне адресатов выбрать «Следственный департамент МВД России», поскольку 
именно следственные органы МВД рассматривают заявления о преступлениях. Учтите, 
что подача заявления онлайн не освобождает от необходимости указать свои личные 
данные и подробно описать преступление. 

• Электронное обращение может носить предварительный характер – для полноценного 
запуска уголовного дела вас могут пригласить в отделение для дачи объяснений и 
подписания заявления. Тем не менее, отправить сообщение о преступлении онлайн – 
полезно: вы зафиксируете факт обращения. Официальная электронная приемная МВД 
доступна по ссылке: https://мвд.рф/request_main. 

• По телефону – в экстренных случаях можно позвонить 02 (с мобильного 102 или 112) 
и сообщить о совершенном преступлении дежурному. Телефонный звонок обеспечивает 
оперативную реакцию (например, если мошенники еще проводят транзакции). Однако, 
согласно процедуре, письменное заявление все равно потребуется, и по телефону 
вас могут попросить подъехать в отделение для оформления материалов. 

• Через портал Госуслуг – непрямой способ. На Госуслугах прямо подать заявление 
в полицию о мошенничестве нельзя. Существуют отдельные сервисы (например, для 
обращений в прокуратуру), но модуль подачи именно заявления о преступлении через 
Госуслуги пока не реализован полностью. Тем не менее, Госуслуги могут помочь найти 
нужное отделение или контакты. В итоге, для полиции используйте личное обращение, 
телефон или сайт МВД. 

Важно: При личной подаче заявления полиция обязана принять заявление независимо от 
места, времени совершения преступления или подведомственности. Требуйте зарегистрировать 
его в КУСП (книга учета сообщений о преступлениях) и выдать талон-уведомление с номером. 
Это ваше право по закону (ст. 144–145 УПК РФ регулируют порядок приема и регистрации 
заявлений). Анонимные или неподписанные заявления не дают основания для уголовного дела, 
поэтому обязательно указывайте свои ФИО, адрес, паспортные данные и ставьте подпись. 

3. Как составить заявление в полицию 

Форма заявления: Специального бланка по закону нет, заявление пишется в свободной форме 
на имя начальника отдела полиции. В каждом отделении обычно имеется образец на 
информационном стенде. Ниже приведен шаблон. Вы можете написать заявление от руки на 
месте (вам предоставят бланк или лист) либо заранее подготовить текст дома и принести с 
собой. 

Содержание заявления: В заявлении о преступлении необходимо указать: что произошло, при 
каких обстоятельствах, когда и где произошло, как вы обнаружили мошенничество, какие 
действия совершили злоумышленники, какую сумму вы потеряли. Перечислите всю известную 
информацию о мошенниках: адрес сайта, e-mail, номера телефонов, реквизиты счетов, имена 
(возможно вымышленные) лиц, с кем вы общались. Если есть свидетели или другие 
потерпевшие, отметьте и это. В заключении обязательно сформулируйте, чего вы 
добиваетесь: например, «Прошу привлечь виновных к ответственности и возбудить 
уголовное дело по факту мошенничества (ст. 159 УК РФ)» . 

Приложения к заявлению: Чем больше доказательств вы приложите, тем легче будет полиции 
проводить проверку и возбуждать дело. Рекомендуется приложить копии или распечатки: 

• Скриншоты сайта мошенников и рекламных материалов. 
• Копии переписок (мессенджеры, электронная почта) с мошенниками. 
• Записи телефонных разговоров (если имеются, можно указать, что готовы предоставить 

аудио-файл). 
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• Банковские документы: выписка или квитанция о переводе денег мошенникам , 
реквизиты счета, на который отправлены средства. 

• Фото/сканы рекламных буклетов, псевдо-договоров, квитанций, если таковые 
выдавались. 

• Любые иные документы, связанные с преступлением. 

Все приложения перечислите в конце заявления. Оригиналы доказательств не отдавайте, 
предоставьте копии, а оригиналы храните у себя до запроса следствия. Если доказательства в 
электронном виде (скриншоты, аудио), укажите, что они имеются и могут быть предоставлены 
дополнительно (или запишите их на носитель и приложите). 

4. Регистрация и дальнейшие действия 

После подачи заявления получите от дежурного талон с номером регистрации. По закону 
полиция должна провести проверку по заявлению в срок до 3 дней (иногда продлевается до 10, 
максимум 30 дней при необходимости запросов) и принять решение – возбудить уголовное дело 
или отказать. Контролируйте ход проверки: вы вправе через несколько дней узнать в отделении 
номер постановления о возбуждении дела либо об отказе. В случае незаконного бездействия 
или отказа вы можете обжаловать это решение в прокуратуре. 

5. 📋 Образец заявления о мошенничестве в полицию 

(Заполните соответствующими данными; заявление подается на русском языке) 

В: Отдел МВД России по [указать район, город] 
От: [ФИО полностью, дата рождения, адрес регистрации, контактный телефон] 
Паспорт: [серия, номер, кем и когда выдан] 
 
Заявление о преступлении (мошенничество в интернете) 
 
Я, [ФИО], прошу привлечь к уголовной ответственности неустановленных лиц, совершивших в 
отношении меня мошенничество с использованием интернет-сайта. [Число, месяц, год] я 
обнаружил(а) сайт в сети Интернет по адресу: [URL мошеннического сайта], схожий по 
оформлению с сайтом инвестиционной компании «Fontvielle». 
На данном сайте мне были предложены инвестиционные услуги под предлогом высокой 
доходности. В ходе переписки через сайт (и/или мессенджеры: [указать какие]) представители 
указанного ресурса убедили меня перевести денежные средства на указанные ими реквизиты. 
[Число, месяц, год] я перевел(а) [сумма цифрами и прописью] рублей на банковский счет № 
[XXXXXX] в банке [название банка получателя], получатель – [если известно ФИО или 
организация]. Перевод подтверждается квитанцией (прилагается). 
 
После получения денег мошенники перестали выходить на связь. Выяснилось, что официальный 
сайт инвестиционной компании Fontvielle имеет другой адрес и что я стал(а) жертвой 
мошенников. Указанный мошеннический сайт не имеет отношения к реальной компании 
Fontvielle и был создан с целью хищения денег. Мои действия не принесли результата: 
связаться с получателем платежа мне не удалось, деньги не возвращены. 
 
Таким образом, имеются достаточные основания полагать, что неизвестные лица совершили 
преступление, предусмотренное ст. 159 УК РФ (мошенничество), путем обмана завладели 
моими денежными средствами. Прошу возбудить уголовное дело по данному факту, принять 
меры к блокировке указанного сайта и розыску виновных. 
 
Приложения:  
1. Скриншоты мошеннического сайта [ссылка на мошеннический сайт]  
2. Распечатка переписки в чате. 
3. Копия квитанции банковского перевода №… от [дата].  
4. [Иные материалы]. 
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“[Дата подачи]”                                                  [Подпись заявителя] 
 

(Примечание: Этот образец носит ориентировочный характер. При личном обращении вам 
могут предложить заполнить бумажный бланк установленной формы, но содержание будет 
аналогичным. Важнее всего – ясно и полно изложить обстоятельства мошенничества.) 

III. Обращение в Банк России (Центробанк РФ) 
 

1. Зачем обращаться в ЦБ: Центральный банк РФ выполняет надзор за финансовым 
рынком и борется с нелегальными финансовыми услугами. Мошенники, представляясь 
инвесткомпанией Fontvielle, скорее всего не имеют лицензии на привлечение 
инвестиций или оказание финансовых услуг в России. Такие действия незаконны, и Банк 
России уполномочен пресекать нелегальную деятельность: Центробанк ведет 
списки компаний с признаками нелегальной деятельности и имеет право инициировать 
блокировку их сайтов во внесудебном порядке. 
Обращение в ЦБ позволит: 
а) предупредить регулятора о новой мошеннической схеме, 
б) добавить сайт псевдо-«Fontvielle» в черные списки, 
в) довести информацию до правоохранительных органов (ЦБ часто взаимодействует с 
ними по таким вопросам ). 
  
Кроме того, ЦБ может проинформировать широкую общественность, выпустив 
предупреждение о данной мошеннической организации. 
 

2. Как подать жалобу в Банк России 

Способы подачи обращения: Существует несколько официальных способов обратиться в 
Центральный банк РФ: 

• Через Интернет-приемную Банка России: Самый удобный способ – электронное 
обращение через форму на официальном сайте ЦБ. На сайте https://cbr.ru перейдите в 
раздел «Обратиться в Банк России» (прямая ссылка на интернет-приемную: 
https://www.cbr.ru/Reception/). Вам потребуется заполнить форму: указать свои ФИО, 
контактные данные, тему обращения и суть жалобы. К обращению можно приложить 
файлы-доказательства (скриншоты, переписку и т.д.). Преимущество онлайн-обращения 
– вы получите электронный номер регистрации и сможете отслеживать статус 
рассмотрения жалобы. 

• Письменно по почте: Вы можете направить жалобу письмом на официальный почтовый 
адрес Банка России: 107016, г. Москва, ул. Неглинная, д.12 . Письмо лучше отправлять 
заказным с уведомлением, чтобы иметь доказательство доставки. В письме изложите 
жалобу так же, как в электронном обращении (см. ниже, что указывать). 

• Лично через общественную приемную: В Москве работает Общественная приемная 
ЦБ РФ (по адресу: Москва, ул. Неглинная, 12). Граждане могут прийти на прием (по 
предварительной записи) и подать обращение лично. Сотрудники ЦБ могут 
проконсультировать и помочь оформить обращение на месте. Этот способ подходит, 
если вы находитесь в Москве. 

• По телефону горячей линии: Обратите внимание, по телефону горячей линии ЦБ 
нельзя официально подать жалобу – операторы могут дать консультацию, но чтобы 
жалоба была рассмотрена, ее нужно подать одним из письменных способов. Тем не 
менее, круглосуточная горячая линия 8-800-300-30-00 может пригодиться для получения 
советов и проверки информации . 

3. Что указать в жалобе: Обращаясь в ЦБ, важно четко сформулировать, в чем состоит 
нарушение. В данном случае это нелегитимная финансовая деятельность – 
мошенники без лицензии привлекают деньги граждан под видом инвестиций. Укажите 
следующие сведения: 
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• Описание схемы: Расскажите, что вы обнаружили сайт, копирующий бренд Fontvielle, 
вас ввели в заблуждение предложением инвестиций, вы перевели деньги, после чего 
поняли, что это обман. Упомяните дату и сумму перевода. 

• Данные мошеннической организации: Укажите все известные данные: адрес сайта 
(URL), используемые названия (например, если на сайте фигурирует ООО или другое 
юрлицо – перечислите), контактные телефоны, имена «менеджеров», реквизиты, куда 
ушли деньги (например, счета, карты). ЦБ сможет проверить, есть ли у этих лиц лицензии 
или регистрация. 

• Нарушение законодательства: Сообщите, что данная организация действует без 
лицензии на финансовую деятельность. Это нарушение, подпадающее под действие, 
например, Федерального закона «О рынке ценных бумаг» №39-ФЗ (если обещались 
инвестиционные услуги без лицензии) и закона «О Центральном банке РФ», а также 
налицо признаки мошенничества (уголовного преступления). 

• Приложите доказательства: Как и в полицию, приложите копии скриншотов сайта, 
рекламы, переписки, договора, квитанции о переводе средств. Это подтвердит ЦБ факт 
незаконной деятельности. 

• Что просите: В тексте жалобы можно указать: «Прошу проверить деятельность 
указанной организации на наличие признаков нелегальной финансовой деятельности и 
принять предусмотренные законом меры (включая ограничение доступа к интернет-
сайту и информирование правоохранительных органов)». Банк России по закону может 
обратиться в Генпрокуратуру для блокировки сайта мошенников, а также включить 
сведения о компании в свой список компаний с выявленными признаками нелегальной 
деятельности на финансовом рынке . 

4. Регистрация и дальнейшие действия:  

После подачи вы получите уведомление о регистрации обращения (при онлайн-подаче – на 
email). ЦБ рассматривает обращения граждан, как правило, от 7 до 30 рабочих дней. Если вопрос 
сложный, срок могут продлить до 60 дней, но вас об этом уведомят. В некоторых случаях ЦБ 
может перенаправить обращение в другой орган, если это вне его компетенции (например, в 
МВД или прокуратуру), о чем вам сообщат. Ответ ЦБ вы получите письмом или на электронную 
почту (в зависимости от выбранного способа). Если ЦБ установит, что речь о явном 
мошенничестве, не подпадающем под надзор ЦБ (ведь мошенники не лицензированный 
участник рынка), то, как правило, ЦБ всё равно не оставит это без внимания: информацию 
передадут в правоохранительные органы, сайт может быть заблокирован через Генпрокуратуру. 
Вы же получите официальный ответ о том, что ваше обращение рассмотрено и какие меры 
приняты, или почему данная процедура не в компетенции ЦБ. 

5. 📋 Образец жалобы в Банк России 

(Такую жалобу можно отправить через интернет-приемную или почтой; она пишется в 
форме обращения гражданина, не как заявление о преступлении) 

В: Центральный банк Российской Федерации (Банк России) 
От: [ФИО, адрес, контактный телефон, e-mail заявителя] 
Дата: [дата отправки] 
 
Жалоба на нелегальную финансовую деятельность (мошеннический инвестиционный 
сайт) 
 
Я, [ФИО], прошу проверить и пресечь деятельность интернет-ресурса, вводящего граждан в 
заблуждение под видом инвестиционной компании «Fontvielle». 
 
Описание ситуации: В [месяц, год] я нашёл(ла) в интернете сайт по адресу [URL 
мошеннического сайта], который использует фирменное наименование и стиль компании 
Fontvielle (ООО «ИК «Фонтвьель», ИНН 7703807489). На сайте размещена информация о 
финансовых (инвестиционных) услугах и предложено вложить деньги под высокий процент. 
Представители сайта (контактировали со мной с электронного адреса [email] / по телефону 
[номер]) убедили меня инвестировать. [Число месяца года] я перевёл(ла) на указанные ими 
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реквизиты (банковская карта № [xxxx], получатель [ФИО/название]) сумму [сумма] руб. как 
«инвестиционный взнос». После этого связь с представителями сайта прекратилась. 
 
Признаки нарушений: Предполагаю, что данный сайт и связанная с ним «компания» действуют 
без лицензии и имеют признаки финансовой пирамиды/мошенничества. Название Fontvielle 
используется незаконно. Проверка показала, что официальная инвестиционная компания 
Fontvielle не имеет отношения к данному сайту. Вероятно, это нелегальный участник 
финансового рынка, привлекающий средства граждан в нарушение ст. 5 Федерального закона 
№39-ФЗ «О рынке ценных бумаг» (осуществление деятельности профессионального участника 
рынка ценных бумаг без лицензии) и смежных норм. Также налицо признаки преступления по ст. 
159 УК РФ. 
 
Данные ресурса и лиц: Мошеннический сайт: [полный URL] (язык сайта: [русский/английский]). 
Используемые контакты: e-mail [адрес], телефон [+7…, +3…, и т.д.]. Известные мне реквизиты, 
на которые переводились деньги: карта № [XXXX] банка [название], получатель [ФИО либо “не 
установлено”]. 
 
Приложения: прилагаю скриншоты страниц сайта (с информацией о мошенниках и 
предложении инвестировать), копию переписки в чате с представителем сайта, а также копию 
платежного документа о переводе денег. 
 
Прошу Банк России рассмотреть данную информацию. В случае подтверждения признаков 
нелегальной деятельности прошу: 

• включить сведения о указанном псевдо-инвестиционном проекте в реестр (список) 
организаций, ведущих нелегальную деятельность на финансовом рынке; 

• направить в правоохранительные органы материалы для привлечения виновных лиц к 
ответственности; 

• воспользоваться полномочиями, предоставленными Банку России Федеральным 
законом № 250-ФЗ от 01.07.2021, для ускоренной блокировки данного интернет-ресурса, 
с целью защиты неопределенного круга лиц от мошенничества. 

 
О результатах рассмотрения прошу сообщить мне письменно (и/или на электронную почту). 
 
С уважением, [ФИО]        Подпись/ЭЦП        [Дата] 

(Примечание: При отправке через сайт ЦБ структуру обращения можно сохранить. Будьте 
внимательны: если вы жалуетесь на действия лицензированной организации (банк, брокера 
и пр.), ЦБ обычно требует сначала обратиться туда напрямую . Но в данном случае «фирма» 
изначально нелегальна, поэтому вы обращаетесь сразу в ЦБ.) 

IV. Обращение в Роскомнадзор (блокировка фишинговых сайтов) 
 

1. Роль Роскомнадзора: Федеральная служба по надзору в сфере связи, 
информационных технологий и массовых коммуникаций (Роскомнадзор) отвечает, в том 
числе, за ограничение доступа к незаконной информации в интернете. Фишинговые 
сайты и мошеннические ресурсы, распространяющие незаконную финансовую 
информацию, подлежат блокировке. С декабря 2021 года закон позволяет блокировать 
такие сайты во внесудебном порядке по инициативе Банка России через Генеральную 
прокуратуру. В нашем случае сайт-клон Fontvielle явно является мошенническим, 
поэтому задача пострадавшего – сообщить о нем в компетентные органы для 
блокировки как можно скорее. 

Есть специальный механизм «Антифишинг», созданный при участии Минцифры и 
Роскомнадзора, куда граждане могут направлять жалобы на подозрительные сайты. Эта 
система мониторинга проверяет ресурс и передает информацию для последующего закрытия 
доступа к нему. 
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2. Как подать жалобу на мошеннический сайт (фишинг) 

А) Портал «Антифишинг»: Рекомендуемый способ – оставить жалобу на сайте «Антифишинг» 
по адресу https://paf.occsirt.ru . Это публичная платформа мониторинга фишинговых ресурсов, 
запущенная в 2022 году Минцифры. Через нее ваши сведения поступят напрямую специалистам. 
Что указать в жалобе: вам нужно заполнить онлайн-форму, где потребуется указать: 

• URL подозрительного сайта (полный адрес с http/https); 
• дату обнаружения сайта; 
• язык сайта (например, русский); 
• ваш email для обратной связи; 
• возможно, краткое описание, чем сайт опасен (например, «фишинговый сайт, выдающий 

себя за инвесткомпанию Fontvielle, собирает деньги обманным путем»). 

После отправки портал присвоит номер обращению. Дальше информация проверяется: если 
подтверждается фишинг/мошенничество, ресурс будет добавлен в реестр для блокировки. 
Сроки блокировки обычно краткие – по данным ведомств, на ограничение доступа уходит от 10 
до 72 часов. В результате провайдеры закроют доступ к сайту на территории РФ. 

Б) Электронная приемная Роскомнадзора: Альтернативно или дополнительно можно 
отправить обращение через Общественную электронную приемную РКН на официальном 
сайте: https://rkn.gov.ru/treatments/. В обращении укажите те же сведения (URL, описание 
мошеннической сути сайта, ваши контактные данные). Роскомнадзор рассматривает обращения 
граждан в порядке, установленном ФЗ №59 «О порядке рассмотрения обращений граждан», 
обычно в течение 30 дней. Однако по фактам фишинга и мошенничества РКН может действовать 
быстрее, передав информацию для внесудебной блокировки через прокуратуру (по сигналу 
Банка России, как описано выше). 

В) Региональные управления РКН: Если в вашем регионе есть управление Роскомнадзора, 
можно направить жалобу туда (почтой или через их сайт). Но, как правило, централизованного 
обращения через основной портал достаточно – данные все равно стекаются в единую систему. 

При подаче жалобы важно юридическое обоснование: укажите, что сайт нарушает 
Федеральный закон №149-ФЗ «Об информации, информационных технологиях и о защите 
информации», распространяя информацию, используемую для мошенничества. Также можно 
ссылаться на ФЗ №86-ФЗ «О Центральном банке РФ» (в редакции 2021 года), который 
наделил ЦБ правом инициировать блокировку мошеннических ресурсов. Если на сайте 
незаконно используются ваши персональные данные (например, вы ввели на нем свое имя, 
телефон, паспорт и т.д.), упомяните нарушение Федерального закона №152-ФЗ «О 
персональных данных». 

Приложения: К жалобе в Роскомнадзор через сайт нельзя напрямую приложить файлы, но вы 
можете указать, что имеете скриншоты страницы и готовы предоставить по запросу. Если же 
отправляете обычное письмо, распечатайте ключевые страницы сайта и приложите как 
доказательство. 

3. 📋 Образец жалобы в Роскомнадзор на фишинговый сайт 

(Если отправляете через веб-форму, изложите ту же суть без строгой формы «шапки».) 

Кому: Федеральной службе по надзору в сфере связи, информационных технологий и массовых 
коммуникаций (Роскомнадзор) 
От: [ФИО, адрес, e-mail заявителя] 
Дата: [дата] 
 
Жалоба на фишинговый сайт (мошенничество в сфере финансов) 
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Сообщаю о выявленном интернет-ресурсе, используемом для осуществления мошеннических 
действий. Сайт доступен по адресу: [URL мошеннического сайта] (обнаружен [дата 
обнаружения], язык контента – [русский/английский]). Данный ресурс нелегитимно использует 
бренд инвестиционной компании Fontvielle и вводит граждан в заблуждение с целью хищения 
денежных средств. 
 
Суть нарушения: На сайте размещена ложная информация о финансовых услугах и 
инвестпроектах. Гражданам предлагается перечислять деньги под видом инвестиций. Я 
пострадал(а) от действий данного сайта: [кратко описать, что вы перевели деньги мошенникам 
через этот сайт, либо почти стали жертвой]. Данный сайт является фишинговым и 
мошенническим, распространяет запрещенную информацию финансового характера. Его 
деятельность нарушает требования законодательства РФ, в том числе ст.15.3 и 15.34-1 
Федерального закона №149-ФЗ (распространение запрещенной информации, в т.ч. 
мошеннической). Также, по моему мнению, есть основания для внесудебного блокирования 
ресурса согласно Федеральному закону №250-ФЗ от 01.07.2021 (как сайт финансовых 
мошенников). 
 
Прошу Роскомнадзор провести проверку и принять меры: внести указанный сайт в реестр 
запрещенных ресурсов и ограничить к нему доступ как можно скорее. При необходимости 
готов(а) предоставить дополнительные материалы (скриншоты страниц сайта, копии переписки 
с представителями сайта и пр.). 
 
Прошу уведомить меня о результатах рассмотрения моего обращения в установленный законом 
срок. 
 
[ФИО]                                [Подпись]                     [Дата] 

 

(Примечание: Данный образец охватывает ключевые моменты – укажите URL, суть 
мошенничества, нарушение закона и просьбу заблокировать. Если подаете через форму на 
paf.occsirt.ru, форма уже содержит поля для URL, даты и т.д., вам остается только 
корректно заполнить и отправить.) 

V. Правовые ссылки и советы по защите своих прав 

• Возбуждение уголовного дела (мошенничество): Деяния мошенников подпадают под 
ст. 159 УК РФ («Мошенничество»). Если ущерб значительный, может наступить 
ответственность по ч.2 или ч.3 данной статьи. В заявлении в полицию не обязательно 
указывать конкретную статью, достаточно описать преступление, но знание нормы 
укрепляет вашу позицию. Полиция обязана принять и рассмотреть ваше заявление (ст. 
144–145 УПК РФ) и принять решение по нему. Не согласны с бездействием – 
обращайтесь с жалобой в прокуратуру. 

• Действия полиции: При визите в отделение сохраняйте спокойствие и 
настойчивость. Сошлитесь на то, что существуют и другие потерпевшие (если вам это 
известно – возможно, вы нашли отзывы или форумы о данном сайте). Коллективные 
заявления тоже возможны, но даже одиночного достаточно для начала расследования. 
Попросите предоставить вам копию вашего заявления с отметкой о принятии или хотя 
бы номер КУСП. Это пригодится, чтобы потом узнавать ход дела. Совет: Запишите имя 
и должность сотрудника, принявшего заявление. 

• Взаимодействие с Банком России: Начиная с 2021 года ЦБ самостоятельно 
инициирует блокировку мошеннических сайтов: по уведомлению Председателя ЦБ 
Генпрокуратура дает распоряжение Роскомнадзору заблокировать ресурс в считанные 
дни. Ваши данные помогут им в этом. 

• Блокировка сайта и дальнейшие шаги: Обычно после блокировки мошенники могут 
создать зеркала или новые сайты. Будьте бдительны: если вы увидите появление клона 
под другим адресом, сообщите об этом повторно (в Роскомнадзор/ЦБ). Ускоренная 
блокировка затрудняет их деятельность, но полностью не исключает попыток вернуться. 
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• Защита персональных данных: Если вы вводили на мошенническом сайте свои 
паспортные данные, номера карт, пароли, немедленно примите меры: заблокируйте 
карты, смените пароли в онлайн-банке, уведомите банк о компрометации данных. 
Роскомнадзор может привлечь нарушителей за незаконный сбор и обработку 
персональных данных (ФЗ №152-ФЗ), однако первоочередная задача – предотвратить 
их использование злоумышленниками. 

• Не бойтесь обращаться в органы. Мошенники рассчитывают, что люди постесняются 
или побоятся бюрократии. Однако, бороться с мошенничеством – прямая 
обязанность компетентных органов, и граждане должны сообщать о каждом случае . 
Ваше обращение может спасти других от подобной участи. Даже если деньги не вернуть, 
преступников можно остановить. 
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